
國立彰化高中 年
資通安全教育訓練

報告人：國立彰化高中梁仕炘組長

https://www.tcrc.edu.tw/good/committee/good/105good4


•總統107年6月6日公布資通安全管理法。
➢行政院107年11月21日發布相關子法：

   -   資通安全管理法施行細則

   -   資通安全責任等級分級辦法

   -   資通安全事件通報及應變辦法

   -   特定非公務機關資通安全維護計畫實施情形稽核辦法

   -   資通安全情資分享辦法

   -   公務機關所屬人員資通安全事項獎懲辦法

➢行政院107年12月05日函定自108年1月1日施行。

資通安全管理法



•資安法第十條

公務機關應符合其所屬資通安全責任等級之要求，並考
量其所保有或處理之資訊種類、數量、性質、資通系統之
規模與性質等條件，訂定、修正及實施資通安全維護計
畫。

資通安全法令規定



資通安全法令規定

資安法第十二條

公務機關應每年向上級或監督機關提出資通安全維
護計畫實施情形；無上級機關者，其資通安全維護計
畫實施情形應送交主管機關。



教育體系資安責任等級分級原則

A B C D

業務 
個資

❖ 教育部 
❖ 承接敏感業

務、 研究學
校 

公立大專校院  

資通 
系統

❖ 國家教育研究
院 

❖ 國家圖書館  

❖ 部屬機構(電台、博 物館、
圖書館) 

❖ 國家運動訓練中心
❖ 公立高級中等以下  學校

(有核心資通系統 )

公立高級中等以下
學 校(已向上集中無
維運 核心資通系統
，無機 房或僅設置
通訊機房

機關 
層級

大學附設醫院  (醫
學中心) 

大學附設醫院  (區
域、地區醫院 ) 

核心資通系統指依「資通安全管理法施行細則」第 條第 項：
❖ 支持各校「核心業務」持續運作必要之系統。
❖ 依分級辦法附表九「資通系統防護需求分級原則」，資通系統判定其防護需求等級為高者。





教育部依據「資通安全責任等級分級辦法」第10條第4款，考量中小學資通
系統之提供、維運、規模或性質相關之具體事項，調整核定等級。

責任等級 D+級 D級

認

定

原

則

核心資通系統 2021年底前
向上集中

已向上集中

非核心資通系統 自行維運 已向上集中

資通業務 自行辦理 自行辦理

摘錄自教育部資訊及科技教育司「資通安全管理法教育體系之法尊說明」 年 月 日簡報

https://nicst.ey.gov.tw/Page/D94EC6EDE9B10E15/f30b5686-f712-45ba-9af1-0cbee24fa397
http://www.swsh.hlc.edu.tw/resource/openfid.php?id=29299


教育部依據「資通安全責任等級分級辦法」第10條第4款，考量中小學資通
系統之提供、維運、規模或性質相關之具體事項，調整核定等級。

責任等級 D+級 D級

稽
核
健
診

內部稽核 內部檢查 -

資通安全健診 兩年一次 -

資
安
人
員

配置 專責人員 -

資安專業訓練 12小時/年 -

摘錄自教育部資訊及科技教育司「資通安全管理法教育體系之法尊說明」 年 月 日簡報

https://nicst.ey.gov.tw/Page/D94EC6EDE9B10E15/f30b5686-f712-45ba-9af1-0cbee24fa397
http://www.swsh.hlc.edu.tw/resource/openfid.php?id=29299


核心資通系統
向上集中

109年 8月 20日～ 
110年7月 31日

資訊及資產
盤點作業

109年 4月 20日
～109年 5月 7日

資安防護作業事項

109年 4月 20日～ 110年7月31日

「國立彰化高中資通安全防護計畫」
學校應配合辦理事項及作業時程



網域名稱系統
已向上集中至國立成功大學

電子郵件系統
本校使用 電子郵件帳號
若作公務信箱使用建議機密資料加密

校務行政系統 或有師生個人資料的系統
年底前需向上集中至台灣科技大學雲端

學校官方網站
向上集中至成功大學已更新網頁。

預訂 年 月 日前

學習歷程檔案系統
高中職使用國教署平台本校已向上集中

校務

歷程

電郵 網站

核心



校務

歷程

電郵 網站

有明確區隔
(不得直接存取)核心 非核心

影音相簿系統

圖書管理系統

校園廣播系統

電子看板系統

監視系統
場地管理系統

差勤系統 教學檔案系統

排課系統

門禁系統

NAS系統薪資系統
AD系統

DHCP系統防毒系統

教育部資訊

及科技教育司

「資通安全管理

法教育體系之法

尊說明」 年

月 日簡報



是否定期執行重要資料之備份作業，且備份資料異地存放？存放處所環境是否符合

實體安全防護？

定期

定期
本校資訊中心負責完整備份config
及data置於不同儲存地點，至少保留
3代。

校務系統資料庫定期備份置於不同儲
存地點，敏感或機密性資訊備份應加
密保護，至少保留3代。

自動 教育部雲端電子郵件系統的備份為
教育部責任

定期 學校官方網站定期進行完整備份，至
少保留3代。

自動
國教署學習歷程平台的備份為國教署
責任

校務

歷程

電郵 網站

核心



定期

定期
本校資訊中心負責完整備份config
及data置於不同儲存地點，至少保留
3代。

校務系統資料庫定期備份置於不同儲
存地點，敏感或機密性資訊備份應加
密保護，至少保留3代。

定期 學校官方網站定期進行完整備份，至
少保留3代。

校務

歷程

電郵 網站

核心

是否訂定備份資料之復原程序，且定期執行回復測試，以確保備份資料之有效性？

復原程序是否定期檢討及修正？

備份頻率應滿足復原點目標 之要求

每季於測試環境執行確認資料備份有效性



網域名稱系統
已向上集中至國立成功大學

電子郵件系統
本校使用 電子郵件帳號
若作公務信箱使用建議機密資料加密

校務行政系統 或有師生個人資料的系統
年底前需向上集中至台灣科技大學雲端

學校官方網站
向上集中至成功大學已更新網頁。

預訂 年 月 日前

學習歷程檔案系統
高中職使用國教署平台本校已向上集中

校務

歷程

電郵 網站

核心

是否界定機關之核心業務，完成資通系統盤點分級，

每年至少檢視 次分級妥適性？



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁

1. 資通系統應設置通行碼管理，通行碼要求需滿足：
(1)通行碼長度 8碼以上。 
(2)通行碼複雜度應包含英文大寫小寫、特殊符號或
數字三種以上。 
(3)使用者每90 天應更換一次通行碼。 



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁

資通安全健診 D+級

網路架構檢視
每二年辦理一次
(預計於109年12月
31日前依左列項目
內容或採取經教育
部認可之措施完成
6項檢視及缺失改
善)

網路惡意活動檢視

使用者端電腦惡意活動檢視

伺服器主機惡意活動檢視

目錄伺服器設定檢視

防火牆連線設定檢視

摘錄自「臺中市政府教育局所屬學校資通安全防護計畫」附表



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁

1. 應定期檢視防火牆政策是否適當，並適時進行防火
牆軟、硬體之必要更新或升級。 

2. 對於通過防火牆之來源端 IP位址、目的端IP位址、來
源通訊埠號、目的地通訊埠號、通訊協定、登入登出
時間、存取時間及採取行動，均應確實記錄。 

3. 內部網路之區域應做合理之區隔，使用者應經授權
後在授權之範圍內存取網路資源。 

4. 使用者應依規定之方式存取網路服務，不得於辦公
室內私裝電腦及網路通訊等相關設備。 

5. 遵循資通安全法暨臺灣學術網路管理規範。 
6. 無線網路防護 (1)機密資料原則不得透過無線網路及

設備存取、處理或傳送。(2)行動通訊或紅外線傳輸等
無線設備原則不得攜入涉及或處理機密資料之區
域。 (3)用以儲存傳輸資料且具無線傳輸功能之個人
設備與工作站應安裝防毒軟體並定期更新病毒碼。



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



系統通行碼管理1

加密管理2

防範惡意軟體措施3

電子郵件安全管理4

辦公室實體安全5

媒體防護措施6

電腦使用安全管理7

行動設備安全管理8

系統開發維護 委外 1

資訊 系統管理 健診 2

網路安全控管 3

資通安全防護設備 4

系統特權帳號管理 5

遠距工作安全措施 6

電腦機房門禁管理 7

電腦機房環境控制 8

資安防護組

資通系統防護作為

全校同仁



是否訂定資通安全政策及目標，由管理階層核定，並定期檢視且有效傳達其重要性？

資安政策目標公開於網站上，傳達給全
體人員包含正式、臨時、派遣人員，且
在管審會後向利害關係人進行宣導。

傳達

每年召開「資通安全管理審查會議」審
核

審核

資安政策目標

於「資訊安全維護計畫」明訂「資訊安全
政策」

訂定



是否訂定資通安全之績效評估方式(如績效指標等)，且定期監控、量測、分析及檢視？

資通安全維護計畫

訂定各階文件、流程、程序
或控制措施，落實計畫之
推動。

實施情形稽核機制

資通安全推動小組擬定資
通安全稽核計畫並安排稽
核成員，稽核人員應受適
當培訓並具備稽核能力。

資通安全管理審會議

召開資通安全管理審查會
議，確認資通安全維護計
畫之實施情形。

持續改善機制

改善績效追蹤報告，相關
記錄保存做為審查執行之
證據。

資通安全維護計畫及實施情形之持續精進及績效管理


